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Предисловие

Важнейшим условием успешного развития экономики стра-
ны является конкурентоспособность организаций реального 
сектора. В условиях острой конкуренции и экономических 
санкций выпуск конкурентоспособной продукции осложняется 
существующими и вновь возникающими внешними угрозами. 
Угрозы внешнего мира представлены широким спектром про-
блем финансового, правового, информационного характера, 
запретами на поставку современного оборудования и совмест-
ную разработку инновационных проектов, хакерскими атака-
ми на информационные сети крупнейших военно-промыш-
ленных комплексов, банков, правительственных организаций. 
Экономическая безопасность организации рассматривается 
как неотъемлемая составляющая управления экономической 
безопасностью государства и создания стоимости. 

Цели экономической безопасности состоят в том, чтобы 
минимизировать угрозы, повысить эффективность и устойчи-
вость функционирования производственной и управленческой 
систем, обеспечить эффективность использования ресурсов, 
правовую и социальную защиту персонала организации. Для 
управления системой безопасности организации используются 
методы стратегического планирования, экономического ана-
лиза, управления рисками, экспертной оценки, индикативный 
и ресурсно-функциональный. Используются также динамиче-
ские модели экономических процессов. Для решения частных 
задач управления рисками и предприятия в целом использу-
ются также динамические модели экономических процессов. 
Система безопасности предприятия предусматривает соблюде-
ние правовых норм и правил, исполнение принятых стандар-
тов функционирования системы экономической безопасности. 
На макроэкономическом уровне в целях управления и оценки 
экономической безопасности используют системы стратегиче-
ского планирования и основных показателей экономической 
безопасности. В 2017 г. Президентом России был подписан Указ 
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«О Стратегии экономической безопасности Российской Феде-
рации на период до 2030 г.». 

Согласно этому документу, экономическая безопасность — 
состояние защищенности национальной экономики от внеш-
них и внутренних угроз, при котором обеспечивается эконо-
мический суверинитет страны, единство ее экономического 
пространства, условия для реализации стратегических нацио-
нальных приоритетов Российской Федерации.Исходя из целей 
государственной политики в сфере обеспечения экономиче-
ской безопасности и устойчивых темпов экономического ро-
ста, необходимо:

•	 обеспечить устойчивый рост реального сектора эконо-
мики;

•	 развить эффективное стратегическое управление на всех 
уровнях;

•	 создать экономические условия для внедрения иннова-
ций и современных технологий. 

Особое внимание будет уделяться развитию человеческого 
потенциала и инвестиционного климата, предприниматель-
ской активности и привлекательности предприятий. Инстру-
ментами развития активности в этот период будут служить 
инновационные и инвестиционные проекты высокой эффек-
тивности, механизмы защиты интеллектуальной и промышлен-
ной собственности, правовой и информационной безопасности 
функционирования объектов реального сектора экономики. 
Достижения целей реализации стратегии экономической без-
опасности в большой степени зависит от реализации задач 
на микроэкономическом уровне.

На уровне предприятия для обеспечения механизма реали-
зации стратегии необходимо обеспечить мониторинг и про-
гнозирование факторов, определяющих угрозы экономической 
безопасности, повысить производительность труда и эффек-
тивность производственных процессов. В ближайшем будущем 
необходимо решить проблему импортозамещения и обеспе-
чение достаточного уровня технологической независимости. 
Неотъемлемой частью в направлении устойчивого экономиче-
ского роста является поддержка высокотехнологичного малого 
и среднего бизнеса, снижение уровня бедности и имуществен-
ного неравенства населения. 

Представленный курс «Экономическая безопасность пред-
приятия» рассматривает теоретические и практические вопро-
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сы экономической безопасности с точки зрения таких эконо-
мических проблем: 

•	 как	методология уровня определения экономической без-
опасности;

•	 расчет и утверждение нормативных значений индикато-
ров экономической безопасности;

•	 интеграция систем экономической безопасности в систе-
му управления предприятием;

•	 оценка эффективности функционирования систем эконо-
мической безопасности организаций;

•	 оценки ущерба от рисков и т. п.
Настоящий курс адресован студентам бакалавриата и ма-

гистратуры, обучающихся по экономическим направлениям. 
Он состоит из теоретическо-методологической и практической 
частей. В теоретической части рассмотрены следующие темы: 

•	 теоретические и методологические основы экономиче-
ской безопасности; 

•	 составляющие экономической безопасности;
•	 основные подходы и методы экономической безопасно-

сти; 
•	 управление рисками.
В курсе предпринята попытка совместить теорию анализа, 

оценки и процессного подхода к управлению с системой уп-
равления экономической безопасности на предприятии. В тео-
ретической части курса обновлены и разъяснены понятия 
экономической безопасности и угроз функционирования пред-
приятия. Дополнены вопросы создания устойчивости предпри-
ятия к внешним и внутренним воздействиям. 

В результате освоения материалов курса студент должен:
знать
•	 основные понятия, составляющие и требования к эконо-

мической безопасности;
•	 методы оценки экономической безопасности предпри-

ятия;
•	 классификацию и методы управления рисками;
уметь
•	 выявлять негативные факторы, действующие на предпри-

ятие;
•	 рассчитывать показатели, необходимые для оценки фи-

нансовых результатов деятельности предприятия и оценки 
уровня его экономической безопасности;
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владеть
•	 навыками сбора информации о внутренних и внешних 

источниках угроз.
В первой теме рассмотрены основные понятия и угрозы эко-

номической безопасности, взаимодействия систем управления 
экономической безопасностью и системы управлением органи-
зации. Определены требования к системе экономической без-
опасности и стратегическим целям организации, рассмотрена 
система взаимодействия экономической безопасности в ма-
тричной организационно-управленческой структуре. Сложным 
методологическим вопросом экономической безопасности яв-
ляется определение планируемого уровня экономической без-
опасности, т. е. того состояния, когда предприятие функциони-
рует вне зоны критического риска. 

Во второй теме рассмотрены составляющие экономической 
безопасности и их основные функции. Представлены различные 
критерии определения уровня экономической безопасности. 
К сожалению, общепризнанных методик оценки составляющих 
экономической безопасности нет. В курсе предложены методы 
оценки экономической безопасности предприятия. Даны прак-
тические примеры применения данных методов в практике 
оценки стоимости бизнеса и расчета ущерба от рисков. Доста-
точно часто проблема оценки усложнялась разной размерно-
стью применяемых показателей. Введение относительных по-
казателей по отклонениям решает эту частную проблему.

Большое внимание уделено финансово-экономической со-
ставляющей, в которой отражаются отклонения показателей 
от пороговых значений индикаторов экономической безопас-
ности. Рассмотрена проблема оценки объекта по показателям 
«стоимость бизнеса» и «стоимость под риском» (англ. value 
at risk). Финансово-экономические показатели рассматривают-
ся как ограничители неправильных или ошибочных действий 
производственного и управленческого персонала. В этой же те-
ме проведен детализированный анализ финансово-экономиче-
ского состояния и пороговых значений, позволяющих поддер-
живать экономическую безопасность на необходимом уровне.

Особое место отведено информационной составляющей как 
наиболее динамично развивающейся системе. Разнообразие 
информационных систем и специфических рисков требуют осо-
бого внимания к несистематическим рискам, последствия ко-
торых могу принести гораздо больший ущерб, чем последствия 
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других составляющих экономической безопасности. Статисти-
ческая информация по рискам является закрытой для общего 
пользования. Риски постоянно обновляются в связи с обновле-
нием технологий и технических средств, поэтому реакция на 
эти виды риска может быть замедленной, а прогноз — оши-
бочным. 

В третьей теме разработаны новые критерии и определения 
порогового уровня экономической безопасности, предложе-
ны методы определения экономической безопасности на базе 
индикативного, ресурсно-функционального и экспертного ме-
тода. Для выявления степени и вероятности воздействия раз-
личных негативных факторов на ключевые стратегические 
показатели в курсе используются различные методы: деком-
позиция показателей, факторный анализ, метод Исикавы и др. 
Система экономической безопасности является частью систе-
мы управления предприятием, поэтому ключевые показатели 
безопасности рассматриваются как часть системы управления 
предприятием. Система экономической безопасности «помога-
ет» системе управления предприятием получить то состояние, 
которое определено миссией и стратегическими показателями 
предприятия. Эта помощь выражается в определении причин 
отклонений показателей, т. е. в определении рисков, действую-
щих на систему в прошлом или прогнозируемом будущем.

В четвертой теме рассмотрены проблемы и методы управ-
ления рисками, их классификация и возможность снижения. 
Построение всей системы экономической безопасности бази-
руется на стратегических показателях предприятия и уровне 
приемлемого риска, определенных собственниками компании. 
Знание рекомендательных стандартов Федерации Европейских 
ассоциаций риск-менеджеров FERMA — стандартов управления 
рисками, cтандарта по управлению рисками, разработанного 
Международным институтом риск-менеджмента (англ. The In-
stitute of Risk Management, IRM) — и других стандартов позволят 
подготовить студентов к профессиональной деятельности по-
сле окончания вуза. В четвертой теме также затронуты вопро-
сы инвестиционного проектирования, разработка сценариев 
реализации проекта и чувствительности проекта к негативным 
факторам.

Практикум состоит из двух частей: тематических исследо-
ваний с расчетами и пояснениями и раздела для самостоятель-
ной работы студентов, куда входят задания и тесты с ответами. 



Практическая часть поможет студентам ознакомиться с мето-
дами расчетов, применяемых в профессиональной деятельно-
сти, позволит по-новому взглянуть на проблемы, рассмотрен-
ные в курсе. 
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Тема 1.  

ТеОреТичеСКие и МеТОдОлОгичеСКие 
ОСнОвы эКОнОМичеСКОй 

БезОПАСнОСТи ПредПрияТия

В результате изучения материалов данной темы студент должен:
знать
•	 отличия национальной, региональной экономической безопас-

ности и экономической безопасности организации;
•	 угрозы экономической безопасности на уровне страны и органи-

зации;
•	 функции системы экономической безопасности и их взаимосвязь 

с системой управления предприятием;
уметь
•	 выявлять негативные факторы экономической безопасности 

организации;
•	 определять взаимосвязь целей организации и функций экономи-

ческой безопасности по их выполнению;
владеть
•	 навыками сбора информации о внутренних и внешних угрозах.

1.1. Понятие экономической безопасности

Понятие экономической безопасности обычно связывают 
с потенциалом организации противостоять неблагоприятным 
условиям внешней среды. В таком состоянии предприятие за-
щищено от негативных влияний внешней среды и, благода-
ря внутреннему потенциалу, способно устранить различные 
угрозы или приспособиться к внешним условиям, исключив 
неблагоприятное воздействие. Экономическая безопасность 
предприятия (ЭБП) — это состояние всех видов ресурсов, обе-
спечивающее эффективное их использование и стабильное 
функционирование для динамичного научно-технического 
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и социального развития организации и достижения стратеги-
ческих целей. Эффективное использование ресурсов предпола-
гает получение эффекта, который позволяет покрыть затраты 
предприятия на их приобретение и использование и получить 
выгоду в денежной, материальной или иной форме.

История экономической безопасности России начинается 
с 1992 г., когда был выпущен Закон РФ от 05.03.1992 № 2446-I 
«О безопасности». В законе не был выделен термин «экономи-
ческая безопасность», но определено понятие экономической 
безопасности: «Безопасность — состояние защищенности жиз-
ненно важных интересов личности, компании и государства 
от внутренних и внешних угроз». Функцией системы безопас-
ности определено «выявление и прогнозирование внешних 
и внутренних угроз жизненно важным интересам объектов 
безопасности». Жизненно важные интересы — совокупность 
потребностей, удовлетворение которых надежно обеспечивает 
существование и возможности прогрессивного развития лич-
ности, компании и государства1. Из этого закона вытекает, что 
обеспечение совокупности потребностей для прогрессивного 
развития осуществляется не на макроуровне, а на предпри-
ятиях промышленности, в организациях и компаниях, кото-
рые являются составляющими системы безопасности страны. 
Экономика нашей страны и каждое предприятие в отдельности 
нуждаются в защите от внешних и внутренних угроз. Предпри-
ятие как первичное звено функционирования экономики смо-
жет работать с меньшими рисками и более эффективно, а эко-
номика в целом будет расти более высокими темпами. 

Понятия «национальная безопасность» и «экономическая 
безопасность» соотносятся между собой как целое и частное. 
Экономическую безопасность невозможно осуществить без 
обеспечения национальной безопасности. В то же время без-
опасность нации и защита граждан России будет под угрозой 
в случае снижения экономических темпов развития и умень-
шение финансирования оборонной отрасли. Политики боль-
шинства развитых стран используют термин «экономическая 
безопасность» ввиду того, что экономика является основной со-
ставляющей развития личности, компании и государства в це-
лом. В Соединенных Штатах Америки принята и реализуется 

1 Стратегия экономической безопасности Российской Федерации на пе-
риод до 2030 г. (утв. Указом Президента РФ от 13.02.2017 № 208).
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стратегия национальной безопасности, в которой экономиче-
ская безопасность занимает важное место. Российские ученые 
В. К. Сенчагов и В. А. Тамбовцев внесли существенный вклад 
в понимание экономической безопасности как производной 
от степени стабильности внешней среды. Они характеризова-
ли экономическую безопасность как такое состояние органи-
зации, вероятность негативного изменения которого мала. Это 
означает, что предприятие рассматривается как механизм сни-
жения и подавления угроз, возникающих в процессе деятель-
ности организации и достижения стратегических целей. Если 
построить модель состояния экономической безопасности, 
то изменения внешней среды будут вызывать изменения по-
казателей экономической безопасности, которые, в свою оче-
редь, влияют на достижение планируемых значений ключевых 
показателей и стратегических целей. В зависимости от того, 
как будут меняться индикаторы безопасности при изменении 
внешней и внутренней среды, можно выявить более устойчи-
вые предприятия и менее устойчивые. Если показатели эконо-
мической безопасности меняются в пределах, которые не при-
водят к существенным негативным отклонениям ключевых 
стратегических показателей, то такое предприятие можно на-
звать экономически устойчивым и надежным. По определению 
Г. Б. Клейнера, «экономическая безопасность предприятия — 
это такое состояние хозяйственного субъекта, при котором он 
при наиболее эффективном использовании корпоративных 
ресурсов добивается предотвращения, ослабления или защиты 
от существующих опасностей и угроз или других непредвиден-
ных обстоятельств и в основном обеспечивает достижение це-
лей бизнеса в условиях конкуренции и хозяйственного риска». 

Определение Г. Б. Клейнера отражает многосторонние ас-
пекты экономической безопасности. В нем присутствует важ-
ная характеристика — состояние хозяйственного субъекта, 
при котором достигается ранее поставленная стратегическая 
цель бизнеса. Определено внутренне условие достижение этой 
цели (эффективное использование ресурсов) и внешняя среда 
(конкуренция и риск). В этих условиях хозяйствующий субъ-
ект имеет такой экономический механизм, который позволяет 
справляться с текущими и будущими угрозами для выполнения 
целей бизнеса и своей миссии.

Экономическая безопасность является системой предупреж-
дения рисков и предотвращения различного вида угроз в ре-
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зультате наиболее эффективного использования ресурсов пред-
приятия. Наиболее серьезный вклад в это направление внес 
российский ученый Е. А. Олейников. Он рассматривает эконо-
мическую безопасность достаточно комплексно, как «такое со-
стояние экономики и институтов власти, при котором обеспе-
чивается гарантированная защита национальных интересов, 
социально направленное развитие страны в целом, достаточ-
ный экономический и оборонный потенциал, даже при наибо-
лее неблагоприятных вариантах развития внутренних и внеш-
них процессов»1. Бизнес-процессы организации с различным 
функциональным содержанием он рассматривает как единую 
структуру с межфункциональными взаимосвязями и ролью 
в обеспечении экономической безопасности, поэтому подход 
назван ресурсно-функциональным. 

Рассматривая концепцию экономической безопасности, 
Л. И. Абалкин детализирует и выделяет в этой системе следую-
щие элементы:

•	 экономическая независимость;
•	 стабильность и устойчивость (защита собственности, со-

здание условий для предпринимательства и т. п.);
•	 создание условий для инновационной и инвестиционной 

деятельности. 
В современных условиях процесс успешного функциониро-

вания и экономического развития промышленных предпри-
ятий и корпораций зависит от работы структуры экономи-
ческой безопасности и степени снижения и предотвращения 
рисков. Наиболее оправдан, с научной точки зрения, процесс-
ный подход, основанный на рассмотрении экономической без-
опасности предприятий как процесса, экономически выгодно 
влияющего на все основные процессы организации, создающие 
добавленную стоимость. Некорректно относиться к экономи-
ческой безопасности предприятия как к застывшему раз и на-
всегда определенному явлению, но в пределах определенного 
периода достижения стратегических целей экономическая без-
опасность является системой с определенными организаци-
онными, правовыми, техническими и экономическими пара-
метрами. «Основные параметры системы — характеристики, 
которые изменяются лишь тогда, когда меняется сама система, 

1 Основы экономической безопасности (государство, регион, предприя-
тие, личность) / под ред. Е. А. Олейникова. М. : Бизнес-школа ; Интел-Синтез, 
1997. С. 29.
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т. е. для данной системы это константы»1. В системе управле-
ния организацией существенную роль играют экономические 
параметры. 

Экономическая безопасность является подсистемой, обе-
спечивающей эффективную работу всех звеньев предприятия, 
способствует достижению намеченных стратегических показа-
телей, придавая стабильность и надежность системе управле-
ния путем нейтрализации и снижения рисков. Придание эко-
номическим параметрам особой роли не случайно. Процессы, 
происходящие в других подсистемах экономической безопас-
ности — экологической, кадровой, информационной, право-
вой, производственно-технологической и т. п., — находят свое 
отражение в экономической системе предприятия и изменяют 
финансово-экономические параметры системы. Например, не-
достаточная скорость прохождения информационных потоков 
существенно замедляет скорость прохождения основных про-
изводственных процессов, препятствует созданию стоимости 
и принятию решений. Нарушение экологических норм и стан-
дартов приводит к выбросам вредных веществ во внешнюю 
среду, что влечет за собой штрафы, санкции, приводящие к из-
менению финансового результата предприятия и его показате-
лей. Модель предприятия, которая фиксируется в показателях 
экономической безопасности, выступает неким эталоном без-
опасного ведения бизнеса. Как только он достигнут, руковод-
ство предприятия осознает необходимость в разработке новой 
концепции. Таким образом, будущее всех составляющих эконо-
мической безопасности за адаптивными организациями. Они 
обладают достаточной гибкостью, мобильностью, возможно-
стью оценки важности изменений для, перестройки внутрен-
него потенциала в ответ на изменения внешней среды. 

1.2. Угрозы экономической безопасности предприятия

В современных условиях роль безопасности функционирова-
ния объектов предпринимательской деятельности возрастает. 
Угроза с точки зрения безопасности — это совокупность фак-
торов и условий, способствующих реализации опасности для 
конкретного объекта в определенный момент или интервал 

1 Безденежных В. М., Дадалко В. А., Синявский Н. Г. Проектирование си-
стем управления рисками организации : учебник. М. : КноРус, 2017.
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времени1. Глобализация политических, социальных и эконо-
мических процессов обостряет конкуренцию, делает информа-
цию более доступной для конкурентов, а субъекты предприни-
мательской деятельности — более зависимыми и уязвимыми. 
Особенно остро стоят вопросы защиты бизнеса от внешних 
угроз: изменение таможенной политики, применение санк-
ций, появление иностранных игроков, политическая неста-
бильность и др. Сегодня угрозы исходят от стран-конкурентов, 
незаинтересованных в развитии России. Введение санкций 
на ограничение доступа к капиталу и поставок высоко-тех-
нологичного оборудования для развития электронной, нефтя-
ной, газовой промышленности и энергетического хозяйства 
не способствуют укреплению экономической мощи страны 
и развитию торговли. Ослабление национальной безопасно-
сти влечет за собой ослабление экономической безопасности 
на уровне организаций. Тот же самый постулат справедлив 
и на микроэкономическом уровне: обеспечение федеральной 
экономической безопасности возможно лишь при обеспечении 
региональной экономической безопасности и безопасности 
на уровне организаций. Обеспечение функции экономической 
безопасности государства пронизывает все уровне управле-
ния и затрагивает интересы промышленных предприятий, 
финансовых учреждений, информационно-технологических, 
сельскохозяйственных предприятий, банков и других учрежде-
ний. Внутренние угрозы также представляют собой опасность: 
увольнение топ-персонала, неправомерные действия менедже-
ров среднего звена, нарушения законодательства, коррупция. 
Обеспечение безопасности предприятия рассматривается как 
процесс устранения угроз путем создание условий и благопри-
ятного производственного климата, формирование корпора-
тивной культуры. Основой безопасности предприятия является 
степень защищенности, по этому критерию судят о надежности 
бизнеса. Если бизнес надежный, то процесс управления пред-
приятием можно рассматривать как стратегический. Из этого 
вытекает ряд преимуществ: возможности долгосрочного при-
влечения капитала и перспективного планирования, привле-
чения партнеров; увеличение стоимости бизнеса; возможность 
повышения рыночной стоимости акций и др. Характеристика 

1 Криворотов В. В., Калина А. В., Эриашвили Н. Д. Экономическая безопас-
ность государства и регионов : учеб. пособие. М. : ЮНИТИ-ДАНА, 2015.
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надежности в полной мере относится к финансовому аспекту 
деятельности предприятия.

Очень важно понимать причинно-следственные связи в раз-
личных явлениях финансово-хозяйственной деятельности 
предприятия. Это необходимо в первую очередь для точного 
выявления и локализации первопричин, источников появле-
ния угроз, а также определения методов их устранения.

Причинно-следственные связи на предприятии являются ос-
новой для принятия решений финансово-хозяйственной жизни 
предприятия. Постоянный анализ происходящих событий в де-
ятельности организации позволяет создать существенную базу 
источников появления угроз и мест их возникновения. Иссле-
дования российских и зарубежных ученых показали, что боль-
шинство (около 80 %) угроз относятся к угрозам внутреннего 
характера, но сила воздействия от внешних угроз (конкурентов, 
криминальных лиц и т. д.) может быть очень существенной, ес-
ли государство не обеспечивает нормальные условия ведения 
бизнеса. Угрозы внешнего характера могут исходить и от са-
мого государства (изменение законодательства, повышение 
налогов и т. п.). В то же время предприятия до определенного 
времени в состоянии гасить и внешние угрозы, лоббируя инте-
ресы бизнеса в различных структурах государственной власти. 
Таким образом, внутренняя структура и ресурсы предприятия 
адаптируются под состояние внешней среды, повышая свою 
эффективность и гибкость. Организационная структура эко-
номической безопасности закладывается уже на первом этапе 
организации и функционирования предприятия: выбор орга-
низационно-правовой формы, утверждение высшего руковод-
ства и менеджмента предприятия, набор персонала, описание 
основных и вспомогательных бизнес-процессов, планирование 
и реализация функций финансово-хозяйственной деятельно-
сти, анализ и контроль деятельности. На каждом этапе орга-
низации и функционирования предприятия заложен конфликт 
интересов собственников и менеджеров высшего звена руко-
водства, несоответствия организационной структуры и систе-
мы управления, системы стимулирования персонала и резуль-
татов финансово-хозяйственной деятельности и т. п. Подразде-
ления предприятия взаимодействуют между собой и рыночной 
средой в сложных, а иногда конфликтных и противоречивых 
условиях. От внутренних и внешних противоречий предпри-
ятия с рыночной средой возникают угрозы экономической 
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безопасности предприятия. Если возникают угрозы на уровне 
собственников и высшего звена управления, то можно гово-
рить о возникновении угроз в организационной структуре или 
кадровом составе. Возникновение угроз в бизнес-процессах 
может привести к угрозам управления предприятием на выс-
шем уровне. В экономической безопасности принято выделять 
несколько уровней экономической безопасности: уровень соб-
ственников; уровень высшего руководства организации; уро-
вень организационной структуры и кадров; бизнес-процессы 
организации; финансово-хозяйственный аспект функциониро-
вания. В рамках каждого уровня необходимо обеспечить эко-
номическую безопасность хозяйствующего субъекта. Предпри-
ятие может рассматриваться как управляемая хозяйственная 
единица (субъект управления), управляющая единица (объект 
управления) безопасности с набором выявленных и не выяв-
ленных угроз. Безопасность предприятия должна быть обеспе-
чена на всех уровнях управления и как субъект, и как объект. 
Это означает, что государство создает условия для конкуренто-
способной экономики и стремится расширить торговые отно-
шения с внешним миром. Конкурентоспособные предприятия 
имеют достаточно сильный внутренний потенциал для разру-
шения механизма внутренней и внешней угрозы. Огромную 
роль при этом играют не только ресурсный потенциал пред-
приятия и эффективность его использования, но и организаци-
онный механизм, и эффективный менеджмент. 

Под внутренним организационным механизмом следует 
понимать способность предприятия так организовать свою 
структуру, сконцентрировать ресурсы и определить взаимоот-
ношения персонала, чтобы обеспечить планируемый уровень 
экономической безопасности и развитие предприятия. Обеспе-
чение экономической безопасности связано с социальной за-
щищенностью граждан, поскольку материальное производство 
и создание стоимости на предприятии обеспечивается увеличе-
нии темпов роста национального дохода и перераспределением 
национального богатства в пользу неимущих слоев населения. 
Контроль на макроэкономическом уровне за состоянием эконо-
мики и пороговыми значениями экономической безопасности 
обеспечивает развитие страны с оптимальными пропорциями 
импорта и экспорта ресурсов и технологий, обеспечивает энер-
гетическую и экологическую безопасность. На уровне страте-
гии страны осуществляется строгий контроль за выполнени-
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ем всех индикаторов экономической безопасности. Контроль 
за таким индикатором, как отношение 10 % самых богатых 
слоев населения к 10 % самых бедных слоев населения, обеспе-
чивает сглаживание противоречий между различными слоями 
общества, сдерживает угрозы внутренних конфликтов. Обе-
спечение экономической безопасности на макроуровне имеет 
причинно-следственную связь с развитием и динамикой роста 
прибыли предприятий и их конкурентоспособностью. Устойчи-
вость предприятий к угрозам обеспечивает устойчивое разви-
тие и процветание государства.

К основным угрозам экономической безопасности на ма-
кроэкономическом уровне относят:

•	 стремление развитых государств использовать свои пре-
имущества, в том числе информационные технологии, в каче-
стве инструмента глобальной конкуренции;

•	 рост частной и суверенной задолженности, разрыв между 
стоимостной оценкой реальных активов и производственных 
ценных бумаг;

•	 ограничения доступа к международным финансовым ре-
сурсам и современным технологиям;

•	 колебания на мировых товарных и финансовых рынках;
•	 изменения структуры мирового спроса на энергоресурсы 

и развитие «зеленых» технологий;
•	 создание межгосударственных экономических объедине-

ний без участия Российской Федерации;
•	 уязвимость финансово-банковской системы;
•	 исчерпание экспортно-сырьевой модели экономического 

развития;
•	 отсутствие российских несырьевых компаний среди гло-

бальных лидеров мировой экономики1 и т. д.
Угрозы экономической безопасности можно рассматривать 

и как негативное, и как позитивное явление. Во-первых, ситуа-
ция не может быть воспринята негативно, если менеджеры 
и персонал в целом были готовы к восприятию этой ситуации. 
Вo-вторых, если кадровый состав не готов к негативным ситу-
ациям, то он не сможет работать в изменяющейся рыночной 
среде и приносить пользу. Негативные события необходимо на-
правлять в позитивное русло, используя все методы анализа: 

1 Стратегия экономической безопасности Российской Федерации на пе-
риод до 2030 г. (утв. Указом Президента РФ от 13.02.2017 № 208).
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SWOT-анализ, факторные методы, ситуационные методы, ме-
тоды стратегического моделирования и прогнозирования ва-
риантов будущих событий. 

Государство способно как создавать, так и успешно разру-
шать бизнес среду, воздействуя на предприятие как позитив-
но, так и негативно законами, регулирующими деятельность, 
налогами, субсидиями и т. п. Покупатели воздействуют на ры-
нок изменчивым спросом на товары и непостоянством по-
купательной способности. Конкуренты, выпускающие новые 
товары, применяющие новые технологии, подталкивают ком-
пании к новым управленческим решениям, снижению затрат 
и повышению качества. Недобросовестные конкуренты, нару-
шающие антимонопольное законодательство и диктующие це-
ны на рынках сбыта продукции, представляют существенную 
угрозу. Недобросовестные конкуренты и криминальные лица 
используют незаконные методы конкурентной борьбы:

•	 подкуп должностных лиц;
•	 промышленный шпионаж; 
•	 подделка продукции конкурентов;
•	 обман потребителей;
•	 обналичивание средств и валютные махинации. 
Особенно широко используется научно-технический шпио-

наж как очень выгодная, но незаконная форма бизнеса. Угрозы 
экономической безопасности предприятия классифицируют 
как события предсказуемого и непредсказуемого характера. 
На макроэкономическом уровне они являются следствием оши-
бок государственного управления, ограничения возможностей 
экономического роста, предоставления отдельным компаниям 
преимуществ в конкуренции, коррупции. На микроэкономиче-
ском уровне воздействие оказывают конкуренты, криминаль-
ные структуры и мошенники, которые могут не только нару-
шить бизнес-процессы компании, но и похитить секретную 
информацию, распространить ложную информацию, привести 
предприятие к банкротству. Угрозы резко снижают нормаль-
ные условия функционирования на предприятии, осложняют 
поддержание экономической безопасности на должном уровне. 
Партнеры, нарушающие финансовые и договорные обязатель-
ства, также подрывают экономическую безопасность пред-
приятия и представляют угрозу ведению бизнеса. Причины 
возникновения угроз кроются в обострении конкуренции, 
в социальной, психологической неудовлетворенности персо-
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нала работой или заработной платой, неосведомленности или 
сознательных действиях топ-менеджеров, несоответствии фак-
тических параметров процессов их целевым или нормативным 
значениям и т. п. 

Угроза экономической безопасности — это неоцененный 
риск. Оценка риска осуществляется с целью расчета количе-
ственных характеристик выявленных угроз:

•	 вероятность проявления определенного события (часто-
та совершения события относительно максимально возможной 
величины);

•	 ущерб и его суммарный размер. 
Используя статистический материал проявления каждого 

негативного события в прошлом, можно оценить и вероят-
ность возникновения неблагоприятных событий в будущем, 
корректируя возможности совершения событий в будущем на 
изменение условий проявления риска в каждом процессе. Ме-
тод статистических данных используется как для частых, так 
и для однородных событий. 

Для событий, совершающихся редко, обычно используется 
теоретический анализ системы и отдельных процессов с выяв-
лением цепочки причинно-следственных связей и вероятности 
проявления каждого события в этой цепочке. В этом методе 
используется построение цепочки событий, вначале которых 
стоит группа исходных событий (принты). В конце события 
мы наблюдаем последствия и результат последствий — ущерб. 
Таким образом, угроза — это негативное развитие событий, 
в результате которого повышается вероятность недостижения 
цели или появления ущерба. Угроза — это начавший реализо-
вываться по неблагоприятному сценарию риск1. Оценка риска 
с помощью этого метода является сложной и связана с постро-
ением модели развития неблагоприятных процессов. Информа-
ционная база вероятности отказов технических устройств либо 
отсутствует, либо недостаточна для выявления отказа с прием-
лемой вероятностью. Кроме технических устройств, в процес-
сах задействован персонал организации, который также может 
нести угрозу негативных событий в этой цепочке. На предпри-
ятиях высокой степени риска создается специальная информа-
ционно-техническая база отказов оборудования и их элемен-
тов, которая вносит в процессы некоторую определенность, что 

1 Гапоненко В. Ф., Беспалько А. Л., Власков А. С. Экономическая безопас-
ность предприятий: подходы и принципы. М. : Ось-89, 2007. 
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облегчает работу по выявлению причин и последствий нега-
тивных событий и выявлению вероятности риска. В целях избе-
гания ошибок персонала на предприятиях высокой степени 
опасности разрабатываются подробные инструкции в случае 
проявления угроз. Сценарии развития событий и действия пер-
сонала подробно изучаются и контролируются. В технических 
системах автоматика сложных процессов блокирует неверные 
действия сотрудников. 

1.3. Классификация угроз.  
Факторы экономической безопасности

Угрозы экономической безопасности можно классифициро-
вать по различным признакам:

•	 вероятность возникновения (значительные, незначи-
тельные катастрофические); 

•	 тяжесть последствий проявления (высокая, значительная, 
средняя, низкая);

•	 объект угроз (информация, материальные и нематери-
альные активы, персонал, деловая репутация);

•	 субъект угроз (криминальные структуры, конкуренты, 
контрагенты, персонал предприятия);

•	 возможность прогнозирования (прогнозируемые, не про-
гнозируемые);

•	 источник возникновения (криминальные, природные, 
информационные и т. п.);

•	 отношение к сфере возникновения угроз (внешние и вну-
тренние).

Достаточно часто используется классификация угроз в зави-
симости от сферы возникновения угроз. Сфера возникновения 
внешних угроз — внешняя среда предприятия. Негативные из-
менения внешней среды, выражающиеся в ужесточении усло-
вий функционирования предприятия, могут принести серьез-
ный ущерб деятельности предприятия (рис. 1.1). 

Внутренние угрозы связаны с деятельностью персонала. Ра-
ботники предприятия сознательно или несознательно могут 
представлять угрозу по причине недостаточной квалификации, 
сознательного инициирования конфликтов, в случае разгла-
шения конфиденциальной информации о внедренных новше-
ствах, технологиях, результатах экспертизы и т. п. Внутренние 
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угрозы связаны с производственными правовыми, информаци-
онными вопросами деятельности работников и могут наносить 
серьезный ущерб предприятию (рис. 1.2).

Изменения субъективного 
характера

Изменения объективного 
характера

 • изменения политической 
ситуации, величины и струк-
туры налогов, конкурентов 
и др.;

 • изменение законодательства 
в отношении к собственности 
т. п.;

 • несанкционированный доступ 
к коммерческим тайнам орга-
низации, хищение конфиден-
циальной информации

 • взлом и разрушение 
информационного обе-
спечения, вирусы, сетевые 
атаки и т. п.;

 • применение недобросо-
вестной конкуренции;

 • противоправные действия 
криминальных структур: 
хищения материальных 
средств, мошенничество 
и пр.

Внешние факторы экономической безопасности

Рис. 1.1. Классификация внешних факторов экономической безопасности

Угрозы могут превратиться в реальный ущерб, если руко-
водство предприятия и служба экономической безопасности 
не предпринимают попыток воздействовать на эту угрозу 
либо угроза вообще не выявлена. Вред (ущерб), нанесенный 
предприятию, может исчисляться миллионами и миллиарда-
ми рублей. После серьезных потерь предприятие редко может 
успешно продолжать свою деятельность в течение длительного 
времени. Нередко последствиями реализации таких угроз явля-
ется банкротство предприятия. Средняя степень тяжести реа-
лизации угрозы тоже может принести ущерб. Предотвращение 
таких угроз требует затрат ресурсов предприятия. В случае про-
явления угрозы низкой степени тяжести предприятие не под-
вергается серьезному испытанию и даже редко несет какие-
либо убытки текущей деятельности. Угрозы низкой степени 
тяжести могут внести временный дисбаланс в структурное 
подразделение предприятия: например, конфликт работников 
производственного цеха с руководством по поводу несправед-
ливого распределения премии. 
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Такая угроза может привести к серьезным последствиям (на-
пример, к забастовке работников всего завода), если руковод-
ство предприятия вовремя не погасит конфликт; но в случае 
своевременного принятия мер конфликт будет носить вре-
менный и несущественный характер. При выявлении угроз 
большое значение имеет вероятность проявления той или 
иной угрозы. В случае малой вероятности проявления угрозы 
и небольшой силе воздействия на результат хозяйственной де-
ятельности угроза не будет представлять опасности для пред-
приятия. В то же время при возрастании вероятности и силы 
воздействия угроза будет представлять все более и более се-
рьезную опасность. 

Угрозы также различают по объектам посягательств на ма-
териальные ценности. Объектом посягательств могу быть иму-
щество предприятия (движимое и недвижимое), информация, 
финансовые средства, сырье и материалы, готовая продукция 
предприятия и т. п. 

Посягательства на финансовые средства предприятия, ин-
формацию и имущество могут принимать различные формы: 
шантаж, вымогательство, финансовое мошенничество, кража, 
фальсификация финансовых документов и др. По субъектам 
угроз выделяют угрозы от конкурентов и контрагентов, кри-
минальных структур и собственного персонала организации. 
Более развитые предприятия, имеющие значительные финан-
совые средства и имущество, вынуждены иметь силовую состав-
ляющую для защиты от посягательств на собственность, финан-
совые ресурсы, а главное, на персонал предприятия, который 
является носителем конфиденциальной информации и отвеча-
ет за материальные ценности предприятия. Подбор, планиро-
вание и обучение персонала входит в компетенции управления 
персоналом и службы экономической безопасности. Главная 
задача — обеспечить условия развития и продвижения персо-
нала путем подбора и мотивации, обучения и переобучения 
до необходимого уровня квалификации и профессионализма 
работников. В этом случае персонал становится приверженцем 
общей корпоративной культуры и заинтересован в развитии 
предприятия, снижаются угрозы внутреннего характера: хище-
ния информации, ее продажи, финансовых махинаций, мошен-
ничества, внутренних конфликтов и т. п. Служба безопасности 
строит взаимоотношения с работниками в атмосфере доверия 
и контроля за их деятельностью в правовом поле, используя 
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договора о конфиденциальности и неразгла шения тайны, вну-
тренние документы, регламентирующие права и обязанности 
каждого работника в пределах его компетенций. 

Прогнозирование угроз может осуществляться в условия 
определенности, неопределенности и не полной определенно-
сти. Правильный прогноз и определение возможного ущерба 
убережет предприятие от излишних затрат на превентивные 
меры относительно этой угрозы. Степень вероятности угрозы 
и сила воздействия напрямую связаны с оценкой рисков пред-
приятия. Ошибки в прогнозировании и оценке рисков могут 
привести предприятие к серьезным убыткам. Прогнозирование 
угроз является важным аспектом защиты бизнеса. На предпри-
ятиях воздействуют факторы, которые возможно предугадать 
и прогнозировать, и факторы, которые трудно прогнозировать. 
Например, сложно прогнозировать экологическую, демографи-
ческую ситуацию, тенденции научно-технического прогресса 
и его уровень. В большей степени поддается прогнозу потре-
бительский и производственный спрос, емкость рынка, плате-
жеспособность, уровень цен на сырье и готовую продукцию. 
Предприятие стремится работать в условиях, когда комплекс 
внешних и внутренних факторов положительно воздействует 
на ключевые показатели деятельности и способствует дости-
жению предприятием намеченной стратегической цели. Ввиду 
того, что целью предприятия в краткосрочном периоде явля-
ется получение максимальной прибыли, стремление к умень-
шению и нейтрализации риска вызвано экономическими при-
чинами, необходимостью снижения издержек и повышением 
конкурентоспособности предприятия. Наличие конкурентных 
преимуществ позволяет предприятию легче, чем аналогичным 
предприятиям на рынке, справляться с угрозами, обеспечивая 
их снижение или нейтрализацию. 

При прогнозировании основных факторов, влияющих на 
бизнес негативно или позитивно, используются качественные 
математические модели. Примером прогнозирования могут 
служить хорошо разработанные модели прогнозирования бу-
дущего дохода (доходный подход, когда дисконтированные по-
токи будущей стоимости предприятия, приведенные к текущей 
стоимости, включают все виды рисков, отражающихся на став-
ке дисконтирования).

Если рассматривать причины и факторы, воздействующие 
на риск, то факторы — обстоятельства, способствующие или 



27

противодействующие риску, а причины являются источниками 
активности процессов, которые порождают риск.

Фактор экономической безопасности — причина, вызываю-
щая изменение одного или нескольких показателей экономиче-
ской безопасности. Показатели классифицируются по различ-
ным признакам (рис. 1.3). 

Основная задача факторного анализа — выявить степень 
негативного влияния каждого фактора на экономическую без-
опасность предприятия. Эту работу можно сравнить с установ-
лением диагноза заболевания и его причин. Врач должен при-
менить такое лекарство, которое нейтрализует болезнь, но пре-
жде всего необходимо выявить причины заболевания, чтобы 
исключить или уменьшить вероятность рецидива. По анало-
гии, менеджер должен выявить причины возникновения не-
гативных событий, применить такие средства, инструменты 
и методы, которые нейтрализуют действия факторов, отри-
цательно влияющих на уровень экономической безопасности 
предприятия.

Сложность этого процесса заключается в том, что уровень 
экономической безопасности является интегральной величи-
ной составляющих его элементов, и в случае установления при-
чин необходимо рассматривать множество вариантов. Внедре-
ние процессного подхода на схеме Исикавы (причинно-след-
ственных связей) повышают возможность выявить негативные 
факторы, влияющие на экономическую безопасность. Эконо-
мическая безопасность как часть системы управления пред-
приятием полностью согласуется со стратегическими целями. 
Например, если стратегической целью предприятия является 
повышение конкурентоспособности, то цель системы экономи-
ческой безопасности — обеспечение безопасного функциони-
рования предприятия в процессе достижения этой цели на всех 
уровнях управления: оперативном, тактическом и стратегиче-
ском. В этом случае служба аудита и анализа риска использует 
такие методы диагностики:

•	 как анализ всех процессов организации;
•	 декомпозиция рисков;
•	 мозговой штурм;
•	 метод Монте-Карло;
•	 проверка чувствительности основных показателей к от-

рицательно действующим факторам и др.


